La inversion en ciberseguridad en el sector
industrial aumentara un 34% este 2023

Advanced Factories reunira a los ClOs del sector industrial para compartir sus
estrategias, casos de éxito y las nuevas tendencias tecnoldgicas en la industria

Cada uno de los ataques informaticos sufridos por empresas espafolas suponen un
coste de mds de 100.000 euros, y en el caso del sector industrial pueden alcanzar los
500.000 euros

Barcelona, 1 de marzo de 2023 - El coste medio que debe afrontar una empresa que ha sufrido
un ciberataque se ha duplicado en los Ultimos afios. Segun la aseguradora internacional Hiscox,
las empresas espaiolas pagan una media de 105.655 euros cuando reciben un ciberataque. Es
por eso que la industria es uno de los sectores que mas aumentaran su inversién en
ciberseguridad este afio 2023, con un incremento de mas del 34%; solo por detras del sector
pharma-salud y por delante del sector logistico. Asi lo indican datos del Informe de presupuestos
IT 2022 y estimacion 2023, elaborado por LiceoTIC Training, que sefiala también que el gasto de
las empresas espafiolas en IT se incrementard un 15% y que el nimero de empleados del sector
IT crecerd en mas de un 6%. Unos datos que demuestran que la ciberseguridad y la
implementacién de tecnologias de la industria 4.0 como la Inteligencia Artificial, la
automatizacion y la robética siguen siendo prioridad para el sector manufacturero espafiol.

“Segun recientes estudios, un 48% de los CEOs de empresas industriales situan las soluciones en
ciberseguridad en el primer lugar en su lista de inversiones, lo cual nos indica su relevancia. Y es
que la ciberseguridad implica desde la seguridad de los datos a la seqguridad fisica, pasando por
la integridad de los datos en los que vamos a basar nuestras decisiones o la robustez de la
interoperabilidad entre sistemas. Aunque la prevencion a través de la planificacion,
monitorizacion o los protocolos de restriccion de accesos es esencial, un punto clave es la
reaccién frente a una crisis de accesibilidad”, sefiala Oscar [fiigo, director del Industry 4.0
Congress.

En este contexto, Advanced Factories reunira a los responsables de tecnologias de informacion
y de datos del sector industrial en su CIO’s Summit para analizar y debatir sobre las nuevas
tendencias en IT, el impacto de la digitalizacién y la automatizacion en la estrategia empresarial,
o la importancia de la colaboracidn publico-privada en el ambito de la ciberseguridad, ademas
de presentar casos de éxito y experiencias industriales de aplicacién de la robdtica auténoma y
de la inteligencia artificial en la industria.

Del 18 al 20 de abril, el Industry 4.0 Congress, acogera un afio mas el Foro de Ciberseguridad
Industrial, que presentard la experiencia en el sector de la alimentacién de Embutidos Martinez,
de la mano de su IT Manager, Roberto Lépez.

Con el objetivo de fomentar la colaboracién publico-privada en el ambito de la ciberseguridad,
Iratxe Martin, del Basque Cybersecurity Center, Edorta Echave, de Secure&IT y el CCl, e lbai
Peia, de Tknika, analizaran la importancia para la pyme industrial de contar con socios publicos
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como escuelas, universidades y administraciones publicas que complementen la oferta de socios
privados en cuanto a servicios de ciberseguridad.

Ademds, en colaboracidn con el Centro de Ciberseguridad Industrial (CCl) e ISA, se analizaran
cuestiones como el tiempo de respuesta para recuperar la continuidad de las operaciones como
elemento clave en la gestidn de ataques, asi como el impacto de nuevas tecnologias como la
computacion cuantica o algoritmos criptograficos resistentes a esta nueva vulnerabilidad.

Crecen las soluciones de Inteligencia Artificial para la calidad y mantenimiento industrial

La Inteligencia Artificial esta en auge y es una de las tecnologias clave en muchos sectores,
también el industrial. Este afio, el crecimiento del nimero de soluciones para la digitalizacion de
la calidad y mantenimiento apoyadas en IA ha sido exponencial. José Ramoén Salines,
Automation Manager de Premo Group, dara a conocer en el Foro de Inteligencia Artificial
soluciones industriales avanzadas para identificar, mediante Deep Learning, derivas de la calidad
basados en muestras de aprendizaje estandar, sin defectos, simplificando y acelerando el
proceso de implantacion.

No obstante, para seguir implementando soluciones de Inteligencia Artificial en la industria se
necesitan expertos en esta tecnologia, los llamados ‘Data Scientists & Data Engineers’. Frente al
déficit previsible de acceso a talento capacitado que permita aprovechar la disrupcién que la IA
puede implicar en cualquier empresa, surge la doble necesidad de formar y simplificar el acceso
a estas herramientas. La democratizacidn del acceso a las mismas y la formacidn seran expuestas
por Javier Gonzdlez, de EIT Manufacturing, quién compartird como la adaptacion y upskilling de
ingenieras e ingenieros es imprescindible para un buen retorno econdmico de la inversidn en
Inteligencia Artificial.

Nuevas tendencias: conectividad, sensérica, XR y metaverso

Este afio, el ClIO’s Summit presentard diferentes experiencias industriales de digitalizacién,
como el caso de Grupo Antolin Irausa, Relats, BSH, Nestlé o CEPSA, de la mano de Daniel
Sanchez, quién compartira su caso de éxito de aplicacién de la automatizacién y la visidn artificial
para la trazabilidad de producto y su calidad. Ademads, un amplio elenco de empresas
industriales y responsables de operaciones en lberia, Eroski y Ferrovial daran a conocer sus
estrategias de mejora continua y gestidn diaria en sus plantas de operaciones, asi como su
transformacion con la implementacién de la automatizacién y la digitalizacién.

¢Cuales son las tendencias en conectividad via internet de los equipos industriales? éQué
propuestas de valor anadido podemos obtener de esa conectividad? Sergio Muina, de
Weidmiiller, compartird como la estandarizacion favorece la flexibilidad en la integracién de
propuestas de diversos proveedores. Por su parte, Olaf Prein, de Murrelektronik y Gabriel
Tejada, de eMoldino, desvelaran las nuevas tendencias para disponer de plantas mas eficientes,
sin ruido, a través de las decisiones tecnoldgicas que permitan al mismo tiempo la flexibilidad
gue requiere la demanda.

El CIO’s Summit también analizard los planes de recuperacién y resiliencia vinculados a los
fondos NextGeneration en los diferentes paises europeos, y dard a conocer el nivel de
implementacién en cada uno de ellos.
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Ademas, en el marco de AMT — Advanced Machine Tools y su congreso, también se abordaran
aspectos especificos de conectividad, monitorizacidn y ciberseguridad como el teleservicio, el
virtual commissioning o la monitorizacion del estado de salud de los equipos y como estos
servicios, con demanda creciente, se integran en la propuesta de valor de los proveedores de
equipos y soluciones.
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